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Capacidades Clave a Desarrollar

Identificacion:
Diferenciar tipologias y
patrones narrativos.

Comprension:
Analizar mecanismos
técnicos (algoritmos) y
psicoldgicos (sesgos).

Respuesta:

Disenar criterios de
intervencion
proporcional,
oportuna y estratégica.

El Mandato Operativo: De la
Observacion a la Defensa Estratégica

El objetivo no es solo desmentir
noticias falsas, sino fortalecer la
capacidad analitica y operativa del
INE para proteger la integridad
institucional.

“La confianza publica es el activo
mas valioso en un contexto de
infodemia.”
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Precision Conceptual

Precision Conceptual: La Taxonomia
del Caonomia del Caos Informativo

Desinformacion Misinformation Infodemia
(Disinformation)

A 7 r

Informacion falsa creada Informacion falsa La sobreabundancia de

deliberadamente con compartida sin informacion (precisay

intencion de danar intencion de dafio (error, falsa) que dificulta que

(instituciones, personas o confusion). las personas encuentren

procesos). fuentes y orientacion
fidedigna.

El factor critico para la respuesta institucional es la intencion
y la coordinacion, no solo la falsedad del contenido.
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Tipologias Clave

Tipologias de la Decepcion en
en Contextos Politicos

a

Contenido Fabricado

Nuevo contenido es 100%
falso, disefiado para

Zo

Contenido Manipulado

Informacion o imagenes
genuinas alteradas para

i

Contexto Falso

Contenido genuino compart-
ido con informacion contex-

genuinas (ej. logos del INE
en comunicados falsos).

inicial, pero con potencial
de enganar.

engafar y daiiar. cambiar la narrativa. tual falsa (ej. foto antigua
presentada como actual).
N
(- A2
5 1) 4
Contenido Impostor Satira o Parodia Conexion Falsa
Suplantacmn de fuentes Sin intencion de dano Titulares que no respaldan

el contenido del articulo
(clickbait).
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Nuevas Amenazas

La Nueva Frontera: Inteligencia Artificial
y Contenido Sintetico

Deepfakes Generacion Microsegmentacion
Definicion: Uso de IA para Automatizada Uso de IA para adaptar
reemplazar rostros o voces Creacién masiva de textosy mensajes falsos a perfiles
con alto realismo. narrativas mediante LLMs psicologicos especificos de
Riesgo Electoral: Videos de para saturar el discurso votantes.

funcionarios o candidatos publico.

diciendo cosas que nunca
dijeron.

Wireframe

Analysis
Original ‘

Deepfake
Construction
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Mecanismos Psicol

Mecanismos Psicologicos de la Credulidad

La viralizacion no depende solo de los algoritmos, sino de como el contenido apela a las
emociones y prejuicios del electorado.

Stage 3

Sesgo de Grupo
(Tribalismo)
Aceptacion de narrativas

para pertenecer a una
identidad politica.

El Ciclo del

Sesgo Cognitivo

Estage 2

Efecto de Verdad llusoria
La repeticion constante de una

mentira la hace parecer verdad.

Etage 1
Sesgo de
Confirmacion

Tendencia a creer
informacion que refuerza
creencias preexistentes.
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Arquitectura de la Viralizacion:
El Motor Algoritmico

Arquitectura de
la Indignacion

Camaras || o, %
de Eco =

_—
B
—saa
Entornos donde el

usuario solo encuentra
opiniones que coinciden
con las suyas.

Los algoritmos <~
/ priorizan contenido |
generairay
miedo.

Salto de redes sociales
periféricas a medios tradicionales,
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Actores de la Desinformacion: Organico vs. Inorganico

Comportamiento Inorganico
(Coordinado)

G‘)‘ Cuentas automatizadas para inflar
o meétricas y simular apoyo popular.

Gn_---) Granjas de Contenido

T ..)  Operaciones humanas pagadas para
. generar y difundir noticias falsas
masivamente.

Astroturfing
Simulacion de movimientos
ciudadanos espontaneos.

Amplificadores

H

Influencers Politicos

Nodos clave para la diseminacion
de narrativas.

Redes de “Tontos Utiles”

Usuarios reales que comparten
desinformacion sin saberlo.
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El Campo de Batalla: Ecosistemas

Abiertos vs. Cerrados
Redes Abiertas Dark Social
(X, Facebook, TikTok) (WhatsApp, Telegram)
% e Visibilidad publica. e Alta opacidad (encriptado).
= e Posibilidad de monitoreoy e Dificultad de monitoreoy
m “fact-checking” directo. medicion.
=2 e Viralidad rapida y masiva. e Confianza alta (el mensaje
o viene de un familiar).
o
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Evaluacion del Dano: Riesgos Institucionales
Yy Reputacionales

North

Erosion de Confianza

Deslegitimacion de la
autoridad electoral.

Polarizacion Social o
Fragmentaciéon del ">
electorado.

: Disrupcion Operativa
ast pumores sobre cambios
de casillas o fechas.

t

Violencia Politica
Narrativas de odio que
saltan al entorno fisico.

South
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El objetivo final de las campanas de desinformacion es la paralisis institucional.

& NotebooklLM



Estrategia de Defensa I: Monitoreo y
Escucha Estratégica

® s %

1. Deteccién ) 2. Analisis de ) 3. Mapeo de Nodos
Sentimiento
Uso de herramientas de Evaluar la carga Identificar quién inicia
soclal listening para emocional y quién amplifica la
identificar picos de (negativa/positiva) narrativa.
conversacion inusuales. hacia el INE.
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Estrategia de Defensa ll: Clasificaciony
Triage del Riesgo

Impacto vs. Viralidad

El “Efecto
Streisand”:
Responder a
una mentira
irrelevante

Riesgo Medio
Alcance creciente,

confusién moderada.
Accion: Vigilancia activa,
reparar materiales.

puede darle la
visibilidad que
no tenia.

Impacto Institucional
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Alcance / Viralidad

&1 NotebookLM



Protocolo de Respuesta Proporcional

[ Se detecta contenido falso

; Viola norm Si
{c*:::w?wL?rji’c'::;riaz3 Reportar a platafnrma
No
cTiene traccién No

Seguir monitoreando

ignificativa (viralidad)?

Si

(Afecta una funcion
critica del INE?
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ACTIVAR RESPUESTA

Desmentido -
; Inoculacion
Directo

Contra-narrativa
Estratégica
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Comunicacion y Coordinacion Interinstitucional

Sandwich de la Verdad

Hecho Advertencia
WEE)

Explicacién
(Verdad)

(Verdad)

Evitar repetir la mentira sin
contexto.

Narrativa Preventiva
(Pre-bunking)

Educar a la ciudadania sobre
posibles tacticas antes de que
ocurran.

Alianzas

Coordinacion con plataformas
digitales, medios y
organizaciones de verificacion.

Transparencia

La mejor defensa es la apertura
radical de datos e informacion
oficial.
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Taller Aplicado: Simulacion de Crisis

/ EBN‘E\BENT\F\L \ y | EXPEDIENTE CONFIDENCIAL 1\
Y h =N

ESCENARIO: 48 horas antes de la jornada electoral.

INCIDENTE: Circula un video deepfake de un Consejero
Electoral supuestamente admitiendo manipulacion del
PREP.

CANALES: Viralizacion masiva en WhatsApp y X.

Asignacion
1. Evaluar el nivel de riesgo en la matriz.

2. Disenar la cadena de mando para la aprobacion de la respuesta.
3. Redactar el mensaje clave para la ciudadania y medios.
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La preparacion en tiempos de calma define la eficacia en tiempos de crisis.
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