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Objetivos de la Conferencia
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Comprender Deepfakes Analizar Riesgos
Entender qué son y como funcionan estas tecnologias. Identificar los peligros sociales y democraticos asociados.
Aprender Deteccion Reflexionar sobre Etica

Conocer los criterios y herramientas para identificarlos. Debatir las implicaciones éticas y legales de su uso.



Introduccion a la Era de la
Informacion Sintética

Vivimos en un momento de crisis de confianza digital, donde la informacion sintética

se ha vuelto omnipresente. Los deepfakes representan un desafio significativo, con un
impacto social profundo que exige nuestra atencion.

Esta conferencia abordara la naturaleza de los deepfakes, sus mecanismos de creacion
y las graves consecuencias que pueden tener en nuestra sociedad.



¢;,Qué son los Deepfakes?

Definicion: Los deepfakes son contenidos multimedia (imagenes, videos,

Growing Threats of Deepfakes

audios) generados o modificados con inteligencia artificial para
representar eventos o0 personas que nunca ocurrieron o dijeron algo que

no dijeron.

Diferencia con edicién tradicional: A diferencia de la edicion
convencional, que manipula elementos existentes, los deepfakes crean
contenido completamente nuevo y convincente, haciendo que la

deteccion sea mucho mas compleja.
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Como Funcionan: La Magia de la IA

GANSs

Redes Generativas Antagonicas, donde dos
redes compiten para crear contenido realista.

Redes Neuronales

Algoritmos que aprenden patrones complejos
de datos.
Modelos de Difusion

Generan imagenes de alta calidad a partir de

ruido, refinando gradualmente el resultado.

Estos modelos de |IA son el corazédn de la creacion de deepfakes, permitiendo la generacion de contenido sintético cada vez mas sofisticado y dificil de
distinguir de la realidad.



El Proceso de Creacion de un Deepfake
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La creacion de un deepfake es un proceso meticuloso que comienza con la recoleccion de vastas cantidades de datos, seguido por un entrenamiento
intensivo de modelos de IA, la generacion del contenido sintético y, finalmente, una edicion para perfeccionar el resultado.



Tipos de Manipulacion Digital

Manipulacion de Imagen Manipulacion de Video

s Face swap: Intercambio de rostros entre personas. . Lip sync: Sincronizacion de labios con audio falso.

. Edicion semantica: Modificacién de expresiones o . Reanimacién: Animacion de fotos estaticas o videos
caracteristicas faciales. antiguos.

s Restauracién: Mejora o alteracién de imagenes . Avatares: Creacion de personajes digitales realistas.
existentes.

Manipulacion de Audio

. Clonacién de voz: Replicacion de la voz de una
persona.

. Text-to-Speech: Generacion de voz a partir de texto.

. Voice conversion: Transformacién de una voz a
otra.




Riesgos y Casos de Deepfakes
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Riesgos Politicos Riesgos Institucionales Riesgos Sociales

Desinformacion, manipulacion electoral y Fraude, dano reputacional y phishing avanzado Polarizacidén, desconfianza generalizada y el efecto
suplantacion de figuras publicas pueden socavar la amenazan la seguridad empresarial y financiera. cinico erosionan la cohesion social.

democracia.

Los deepfakes ya han sido utilizados en casos politicos (audios falsos), empresariales (fraude por voz) y sociales (difamacion, pornografia no consentida).



Deteccion y Prevencion

Indicadores Clave

Visuales: Parpadeo anormal, iluminacion inconsistente, bordes
pixelados.

Audio: Tono artificial, pausas irregulares, falta de emocion.
Contextual: Evaluar la fuente, el momento y la intencion del
contenido.

Herramientas de Deteccidn

Forense digital avanzado.
BlUsqueda inversa de imagenes y videos.
Marcas de agua digitales y metadatos.
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Prevencion

Institucional: Protocolos, capacitacién y unidades especializadas.
Ciudadana: Pensamiento critico, verificacion de fuentes y
alfabetizacion digital.



Conclusiones y Mensaje Final

Reto Tecnologico Necesidad de Corresponsabilida
y Social Etica d

El desarrollo y uso de Gobiernos, empresas y
Los deepfakes son un la A deben guiarse por ciudadanos deben
desafio complejo que principios éticos colaborar en la lucha
requiere soluciones sélidos. contra la
multifacéticas. desinformacion.

Mensaje Final: No todo lo que vemos es real. La verdad se verifica.

Preguntas y Dialogo

Abramos un espacio para la reflexion colectiva y el dialogo sobre este tema crucial.



